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To begin the security risk analysis, an organization must identify where its ePHI is
stored, received, maintained, or transmitted.  A covered entity or business associate
may do this in several ways, which include:
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I d e n t i f y i n g  a n d  D o c u m e n t i n g  P o t e n t i a l

T h r e a t s  a n d  V u l n e r a b i l i t i e s
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Next,  the covered ent i ty  or  business  associate  must  then ident i fy  and document
threats  to  ePHI  that  are  reasonably  ant ic ipated.  Organizat ions must  a lso ident i fy  and
document  vulnerabi l i t ies ,  which,  i f  t r iggered or  exploi ted by a  threat ,  would create a
r isk  of  improper  access  to,  or  disc losure of,  ePHI.  

A s s e s s i n g  C u r r e n t  S e c u r i t y  M e a s u r e s

C o v e r e d  e n t i t i e s ’  a n d  b u s i n e s s  a s s o c i a t e s ’
d o c u m e n t i n g  t h e  s e c u r i t y  m e a s u r e s  t h e y
c u r r e n t l y  u s e  t o  s a f e g u a r d  e P H I .  

C o v e r e d  e n t i t i e s ’  a n d  b u s i n e s s  a s s o c i a t e s ’
a s s e s s i n g  a n d  d o c u m e n t i n g  w h e t h e r  t h e
s e c u r i t y  m e a s u r e s  r e q u i r e d  b y  t h e  S e c u r i t y
R u l e  a r e  a l r e a d y  i n  p l a c e .  

C o v e r e d  e n t i t i e s ’  a n d  b u s i n e s s  a s s o c i a t e s ’
a s s e s s i n g  a n d  d o c u m e n t i n g  w h e t h e r  t h e i r
c u r r e n t  s e c u r i t y  m e a s u r e s  p r o p e r l y  c o n f i g u r e d
a n d  u s e d .
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D e t e r m i n i n g  t h e  L i k e l i h o o d  o f

T h r e at  O c c u r R e n c e

C o v e r e d  e n t i t i e s  a n d  b u s i n e s s  a s s o c i a t e s  m u s t  n e x t  a s s e s s  t h e
l i k e l i h o o d  o f  p o t e n t i a l  r i s k s  t o  e l e c t r o n i c  p r o t e c t e d  h e a l t h

i n f o r m a t i o n .  T h e  r e s u l t s  o f  t h i s  a s s e s s m e n t ,  c o m b i n e d  w i t h  t h e
l i s t  o f  t h r e a t s  i d e n t i f i e d  i n  e l e m e n t  2 ,  a b o v e ,  w i l l  r e v e a l  w h a t
t h r e a t s  t h e  c o v e r e d  e n t i t y  o r  b u s i n e s s  a s s o c i a t e  s h o u l d  r e g a r d

“ r e a s o n a b l y  a n t i c i p a t e d . ”
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5

D e t e R m i n i n g  t h e  P o t e n t i a l  I m p a c t

o f  T h r e at  O c c u r r e n c e

A f t e r  t h e  c o v e r e d  e n t i t y  o r  b u s i n e s s  a s s o c i a t e

d e t e r m i n e s  t h e  l i k e l i h o o d  o f  t h r e a t  o c c u r r e n c e ,

i t  m u s t  t h e n ,  a s  p a r t  o f  t h e  H I P A A  r i s k

a s s e s s m e n t ,  a s s e s s  t h e  i m p a c t  o f  p o t e n t i a l

t h r e a t s  t o  c o n f i d e n t i a l i t y ,  i n t e g r i t y ,  a n d

a v a i l a b i l i t y  o f  e P H I .

T h i s  a s s e s s m e n t  i s  p e r f o r m e d  b y  e v a l u a t i n g  t h e

s e v e r i t y  o f  t h e  i m p a c t  r e s u l t i n g  f r o m  a  t h r e a t

t h a t  t r i g g e r s  o r  e x p l o i t s  a  v u l n e r a b i l i t y .  T h e

e v a l u a t i o n  s h o u l d  b e  d o c u m e n t e d .

A  u s e f u l  w a y  t o  d o c u m e n t  i m p a c t  s e v e r i t y ,  i s  b y

d e s c r i b i n g  t h e  s e v e r i t y  n u m e r i c a l l y  ( i . e . ,  a s s i g n i n g

a  n u m b e r  t o  h o w  s e v e r e  a n  i m p a c t  i s ,  o n  a  s c a l e  o f

1  t o  1 0 ,  w i t h  1 0  b e i n g  “ m o s t  s e v e r e ” ) .
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D e t e R m i n i n g  t h e  L e v e l  o f  R i s k

T h e  f i n a l  r i s k  a n a l y s i s  s t e p  o f  t h e  H I PA A  r i s k  a s s e s s m e n t  c o n s i s t s
o f  d e t e r m i n i n g  t h e  l e v e l  o f  r i s k .  T h e  l e v e l  o f  r i s k  i s  d e t e r m i n e d  b y
e v a l u a t i n g  A L L  t h r e a t  l i k e l i h o o d  a n d  t h r e a t  i m p a c t  c o m b i n a t i o n s
i d e n t i f i e d  i n  t h e  r i s k  a n a l y s i s  t o  t h i s  p o i n t .

T h e  l e v e l  o f  r i s k  i s  h i g h e s t  w h e n  a  t h r e a t :

1 .  I s  l i k e l y  t o  o c c u r ;  A N D  
2 .  W i l l  h a v e  a  s i g n i f i c a n t  o r  s e v e r e  i m p a c t  o n
a n  o r g a n i z a t i o n  

F o r  e x a m p l e ,  i f  a n  o r g a n i z a t i o n ’s  n e t w o r k  i s  c o m p l e t e l y  u n s e c u r e d ,  a n d
t h a t  n e t w o r k  s t o r e s  a l l  o f  t h e  o r g a n i z a t i o n ’s  e P H I ,  t h e r e  i s  a  h i g h  l e v e l
o f  r i s k  b o t h  t h a t :

A  t h r e a t  w i l l  o c c u r ;  a n d  
T h e  o c c u r r e n c e  o f  t h e  t h r e a t  m a y  h a v e  a  s e v e r  i m p a c t  o n
t h e  o r g a n i z a t i o n  

W h e n  t h r e a t  l i k e l i h o o d  a n d  s e v e r i t y  a r e  b o t h  h i g h ,  t h e  l e v e l  o f  r i s k  s h o u l d
b e  c l a s s i f i e d  a s  “ h i g h . ”  C o n v e r s e l y ,  i f  t h e r e  i s  a  l o w  r i s k  o f  a  t h r e a t
o c c u r r i n g ,  A N D  t h e  t h r e a t ’ s  o c c u r r e n c e  w i l l  h a v e  l i t t l e  t o  n o  i m p a c t  o n  t h e
o r g a n i z a t i o n ,  t h e  l e v e l  o f  r i s k  i s  r e l a t i v e l y  l o w.

O n c e  t h e  o r g a n i z a t i o n  h a s  a s s i g n e d  r i s k  l e v e l s ,  i t  s h o u l d  d o c u m e n t  t h o s e
l e v e l s ,  a n d  d o c u m e n t  w h a t  c o r r e c t i v e  a c t i o n s  a r e  n e e d e d  f o r  e a c h  l e v e l .
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